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En  el presente artículo la autora plantea que más allá de las sanciones administrativas 
que pudieran imponerse por el incumplimiento del deber jurídico por parte de las entidades 
públicas y de la empresa privada, de reportar de manera exacta y completa la información en 
el Registro Nacional de Bases de Datos (RNBD), se requiere fortalecer a través de la la 
garantía del Habeas Data. 
Con la promulgación de la Constitución Política de 1991, el derecho de hábeas data 
(DHD) cobró especial importancia en Colombia, al ser reconocido en el artículo 15 del texto 
constitucional como un derecho de fundamental. En Colombia, para la protección de este 
derecho se implementó el RNBD, el cual consiste en un directorio público de libre consulta 
de las bases de datos de información que son tratadas en el país. 
Se concluirá que, respecto de la implementación, efectividad y cumplimiento de las 
obligaciones derivadas de la administración de bases de datos, se encontró que el manejo del 
RNBD en el país debe mejorarse en varios aspectos, con el fin de que la herramienta ideada 
para la consulta de las mismas, garantice de manera efectiva el derecho fundamental de 
Hábeas Data.  
Abstract 
In this article the author argues that beyond the administrative sanctions that may be 
imposed for breach of the legal duty of public entities and private enterprise to report 
accurately and completely the information in the National Registry of Databases (RNBD), it 
is necessary to strengthen through the guarantee of Habeas Data. 
With the promulgation of the Political Constitution of 1991, the right of habeas data 
(DHD) gained special importance in Colombia, being recognized in article 15 of the 
constitutional text as a fundamental right. In Colombia, for the protection of this right, the 
RNBD was implemented, which consists of a public directory of free consultation of the 
information databases that are processed in the country. 
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It will be concluded that, with respect to the implementation, effectiveness and 
compliance with the obligations derived from the administration of databases, it was found 
that the management of the RNBD in the country must be improved in several aspects, so 
that the tool devised for the consultation of the same, effectively guarantees the fundamental 
right of Habeas Data.  
Palabras claves: Datos, datos personales, bases de datos, Registro Nacional de Bases de 
Datos, información, tratamiento, responsable, Superintendencia de Industria y Comercio. 
Keywords: Data, personal data, databases, National Registry of Databases, information, 
processing, responsible, Superintendence of Industry and Commerce. 
Introducción 
Con la promulgación de la Constitución Política de 1991, el DHD cobró especial 
importancia en Colombia, al ser incluido y reconocido en el artículo 15 del texto 
constitucional, como un derecho de rango fundamental, a pesar de que se le considere por 
parte de algunos doctrinantes como una facultad más que como un derecho. De ahí en 
adelante la evolución del DHD en Colombia recorrerá dos caminos: uno jurisprudencial, por 
la Corte Constitucional y, otro legislativo, por el Congreso de la República. 
En la senda legislativa de 1993 a 2004 se intentaron tramitar en ambas cámaras del 
Congreso al menos cinco (5) iniciativas legislativas que no llegaron a buen puerto (Rojas, 
2014). 
A través de la sentencia T-414/92 la Corte Constitucional consideró que el DHD era 
una especie de garantía de protección del derecho a la intimidad no interferible ni por el 
Estado ni por particulares (Corte Constitucional, 1992) y en la sentencia T-340/93, consideró 
el DHD como una de las expresiones de la autodeterminación y del libre desarrollo de la 
personalidad (Corte Constitucional, 1993). Posteriormente en la sentencia SU-082/95, se 
trazarían los lineamientos para la posterior evolución del DHD como derecho fundamental 
autónomo (Corte Constitucional, 1995), concepción que según Remolina (2012), ocurriría en 
Europa en el año 2000, con la inclusión del DHD en el artículo 8 de la Carta de los Derechos 
Fundamentales de la Unión Europea. 
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Con el proyecto de Ley Estatutaria 221 de 2007 de Cámara y 05 de 2006 de Senado, 
la senda jurisprudencial y legislativa confluyeron.  La Corte Constitucional a través de la 
sentencia C-1011/08 declaró la constitucionalidad de la mayor parte de la Ley 1266 de 2008, 
en la que se estableció que las personas naturales y jurídicas como titulares de su información 
crediticia, financiera y comercial, pueden ejercer un control sobre los datos que son 
recopilados en las bases de datos de las centrales de riesgo para evitar que éstas abusaran de 
su poder informático (Corte Constitucional, 2008). Luego, en la revisión previa del proyecto 
de Ley Estatutaria 184 de 2010 de Senado y 046 de 2010 de Cámara, el cual fue declarado 
exequible por la Corte Constitucional a través de la sentencia C-748/11 y se convertiría en la 
Ley Estatutaria 1581 de 2012, la cual, subsiguientes avances en la materia, asignó la 
administración del RNBD a la SICy estableció entre otros aspectos, el deber de registrar las 
bases de datos ante dicha entidad a través del RNBD (Corte Constitucional, 2011).  
La protección de los datos personales es un campo jurídico contemporáneo con 
enormes y variados interrogantes cuya resolución académica amerita estudios específicos que 
aporten elementos de juicio para resolverlos, razón por la cual, con este trabajo se busca 
abordar la problemática de los registros incompletos, inexactos o que inducen a error 
realizados ante el RNBD por parte de los responsables del Tratamiento más allá de la sanción 
administrativa de la SIC. 
El presente escrito pretende resolver el problema jurídico de si ¿El Registro Nacional 
de Bases de Datos cumple con las finalidades para las cuales fue diseñado e 
implementado?, a partir de la hipótesis de que el RNBD no funciona por la falta de 
rigurosidad en la verificación. 
Capítulo 1. Análisis de la obligación de reportar las bases de datos ante la 
Superintendencia de Industria y Comercio 
Evolución del universo de obligados a realizar el registro de bases de datos en el RNBD 
En el año 1995 el Parlamento Europeo expidió la Directiva 95/46/CE, cuyo artículo 21, 
en concordancia con el artículo 19 de la citada Directiva, estableció para los países miembros 
de la Unión Europea la obligación de crear mecanismos para publicitar con la ciudadanía en 
general, los tratamientos que realizan quienes tratan información personal y para ello propuso 
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un “registro de los tratamientos” administrado por la respectiva autoridad nacional en la 
materia (Parlamento Europeo, 1995), idea de la cual se alimentó la legislación colombiana al 
establecer el RNBD en el año 2012 (Remolina, 2017). Cote (2016) plantea una idea similar 
al afirmar que en Colombia se optó por realizar un trasplante normativo de la reglamentación 
europea (con énfasis en la española) para proteger la dignidad humana y el DHD. 
Sin embargo, con el nuevo Reglamento Europeo 2016/679l en materia de protección de 
datos personales que entró en vigor el 25 de mayo de 2018, se eliminó tal mecanismo de 
publicidad de los tratamientos y, por ello, como recuerda Remolina (2017) se ha iniciado una 
tendencia a eliminar dicho registro en Colombia. 
La Ley 1581 de 2012 en su artículo 25 estableció que el RNBD es el directorio público 
para que los ciudadanos consulten las bases de datos que son tratadas en Colombia. Una base 
de datos según el literal b) del artículo 3 de la Ley 1581 de 2012, es un conjunto ordenado de 
información personal que es tratada por un responsable o un Encargado. El objeto del RNBD 
son las bases de datos administradas por entes privados o públicos. La finalidad del RNBD 
consiste en permitir a los titulares en general conocer cómo los responsables del Tratamiento 
utilizan sus datos personales para ejercer control sobre los mismos (Corte Constitucional, 
2011) y garantizar la protección de los titulares de la información. 
  El RNBD es administrado por la SIC y se determinó que los responsables y 
Encargados debían aportar a dicha entidad a través del RNBD las políticas de tratamiento de 
la información, cuyo estándar de protección no puede ser inferior a los deberes consagrados 
en la Ley 1581 de 2012 y que el Gobierno Nacional reglamentaría la información mínima 
que debía cargarse en el RNBD, así como los términos y condiciones de tal plataforma 
(Congreso de la República, 2012). 
En virtud del parágrafo del artículo 25 de la Ley 1581 de 2012 y lo dicho por la Corte 
Constitucional, el Ministerio de Comercio, Industria y Turismo (en adelante MINCIT) 
expidió el Decreto 886 de 2014 (hoy capítulo 26 del Decreto Único Reglamentario 1074 de 
20151) a través del cual se obligó a todos los Responsables del Tratamiento, sin distinción 
                                                          
1 El Decreto Único Reglamentario 1074 de 2015 compilaron como un ejercicio de racionalización de normas 
todos los decretos reglamentarios del sector comercio, industria y turismo, por lo que, se incluyeron todos los 
decretos relacionados con protección de datos personales. 
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alguna, de inscribir en el RNBD las bases de información que contuvieran datos personales 
cuyo uso se realice en territorio colombiano (MINCIT, 2014), mecanismo que según Ruiz 
(2016) facilitaría a la SIC su función de garante del DHD en Colombia. 
Sin embargo, debido a las masivas solicitudes recibidas por parte de la SIC para 
ampliar los plazos de inscripción de dichas bases de datos ante el RNBD y a la baja 
inscripción que a corte de 2018 se observaba (solo 25% de las personas jurídicas obligadas 
habían cumplido el deber de inscribir sus bases de datos y solo el 1% de las personas naturales 
obligadas lo habían hecho), MINCIT mediante el Decreto 090 del 18 de enero de 2018, redujo 
sustancialmente el universo de obligados que como nota al margen contradice lo establecido 
por la Ley Estatutaria 1581 de 2012, al modificar sustancialmente el alcance de una ley que 
regula un derecho fundamental.  Al respecto, Remolina (2018) planteó que el Decreto 090 
de 2018 era inconstitucional e ilegal por cuanto el Gobierno Nacional no estaba facultado 
para reducir el ámbito de aplicación de la Ley 1581 de 2012 puesto que las facultades 
reglamentarias habían expirado el 17 de octubre de 2013, sin embargo, en la actualidad dicho 
decreto continúa vigente. 
En los términos del Decreto 090 de 2018 solo están obligados a inscribir sus bases de 
datos las sociedades y entidades sin ánimo de lucro con activos totales superiores a 100.000 
Unidades de Valor Tributario (UVT2) y las personas jurídicas de naturaleza pública 




Información a reportar ante el RNBD de la SIC 
                                                          
2 La UVT según el artículo 868 del Decreto 624 de 1989 es “(…) la medida de valor que permite ajustar los 
valores contenidos en las disposiciones relativas a los impuestos y obligaciones administrados por la Dirección 
de Impuestos y Aduanas Nacionales”. Dicha medida se reajusta por la DIAN cada año de acuerdo con el 
certificado que expida el DANE. Según la Resolución No. 111 del 11 de diciembre de 2020 de la DIAN cada 
UVR para la vigencia 2021 tiene un valor de $36.308. 
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Remolina (2017), sostiene que el RNBD permite proteger la información e implementar 
medidas de gobierno responsable en datos, generar tranquilidad para el titular de la 
información, entre otros.  
En tal sentido, según el artículo 5 del Decreto 886 de 2014 (artículo 2.2.2.26.2.1. del 
Decreto 1074 de 2015) la información que deben reportar los Responsables del Tratamiento 
obligados ante el RNBD debe contener mínimamente: datos de identificación, ubicación y 
contacto del Responsable y de los Encargados, los canales para ejercer los derechos, la 
denominación y las finalidades de las bases de datos, las formas de tratamiento (manual y/o 
automatizada) y la Política de Tratamiento de la Información (MINCIT, 2014), política que 
debe contener los siguientes requisitos según el artículo 2.2.2.25.3.1. del Decreto 1074 de 
2015: i) constar en medio físico o electrónico, ii) ser claro y sencillo, iii) informar el nombre 
o razón social, dirección física, correo electrónico y teléfono del Responsable, iv) expresar 
las finalidades específicas del tratamiento de los datos personales, v) comunicar los derechos 
de los titulares (consultar, corregir, actualizar y suprimir datos personales y revocar la 
autorización), vi) informar la persona o el área que atenderá las consultas y reclamos, vii) 
indicar el procedimiento parar ejercer el derecho de hábeas data, viii) establecer la fecha de 
entrada en vigencia de dicha política y ix) señalar el periodo de vigencia de las bases de datos 
(MINCIT, 2015). 
En vista de la facultad conferida por el inciso final del artículo 2.2.2.26.2.1. del Decreto 
1074 de 2015, la SIC a través de la Circular No. 2 de 2015 modificada por la Circular No. 3 
de 2018, señaló que los Responsables debían también registrar ante el RNBD: i) clasificación 
de los datos personales almacenados en cada base de datos, ii) las medidas de seguridad de 
la información, iii) el origen de los datos, iv) la transferencia o transmisión internacional de 
datos personales, v) el reporte de reclamos presentados por los titulares y vi) el reporte de 
incidentes de seguridad que afectan las bases de datos (SIC, 2015; 2018). 
 
 
 Niveles de cumplimiento de la obligación de reportar las bases de datos en el RNBD 
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En el considerando cuarto del Decreto 1115 del 29 de junio de 2017 se evidenció que, a 
corte de dicha fecha, solo el 25% de los responsables del tratamiento habían cumplido el 
deber de inscribir sus bases de datos en el RNBD (MINCIT, 2017). 
Situación que de acuerdo con el considerando cuarto del Decreto 090 del 18 de enero de 
2018 continuaba igual, puesto que allí se especificó que sólo el 25% de las personas jurídicas 
obligadas, habían realizado el registro de bases de datos en el RNBD y sólo el 1% de las 
personas naturales obligadas lo habían realizado (MINCIT, 2018), situación que no mejoró 
para el año 20193. 
Capítulo 2: ¿Cómo reportar correctamente bases de datos ante el RNBD? 
Resulta imperioso aclarar que los aspectos técnicos y generales de cómo inscribir 
bases de datos en el RNBD se encuentran en el Manual de Usuario publicado por la SIC. 
En primer lugar se debe determinar saber si se está obligado a realizar la inscripción 
de bases de datos. Si es una entidad pública debe hacerlo obligatoriamente y si es empresa 
privada, sólo estará obligada si sus activos totales del año anterior están por encima de los 
100.000 UVT. 
Con respecto al orden de la base de datos, existen varios métodos para organizarlos, 
sin embargo, es mejor ordenarlo y denominar cada base de datos de acuerdo con el tipo de 
titular4 y contar cuántas personas conforman dicha base de datos. Posteriormente, se debe 
realizar un análisis de cada base de datos para saber qué categoría de información personal 
existe de acuerdo con las definiciones de la Ley 1581 de 2012: públicos, semiprivados, 
privados, privados sensibles (datos de salud, biométricos, imágenes, filiación política, 
orientación sexual, etc.)  y de niños, niñas y adolescentes. Seguidamente, es necesario 
conocer el origen de los datos (recolectados directamente del titular, comprados a un tercero, 
transmitidos o transferidos gratuitamente por un tercero) y si dichos datos requieren o no 
                                                          
3 A corte de febrero de 2019 la SIC señaló, según un portal especializado, que de 7.976 entidades públicas 
obligadas solo inscribieron sus bases de datos 1.892, que de 30.483 empresas privadas con activos entre 100.000 
a 610.000 UVT habían cumplido solo 22.790 y finalmente que de las 9.895 empresas privadas con activos 
totales mayores a 610.000 UVT habían cumplido con el registro solamente 8.536 (Asuntos Legales, 2019). 
4 También es posible ordenar las bases de datos según finalidades del tratamiento o según la definición interna 
que cada entidad o compañía le otorgue a determinado conjunto de datos personales. 
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autorización para su tratamiento5. Se debe también establecer la forma en que se está usando 
la información personal de cada base de datos: de manera manual (papelería o documentación 
física), automatizada (digital o computarizada) o mixta (manual y automatizada). 
A continuación, se requiere determinar las finalidades del tratamiento, es decir, el uso 
información personal contenida en cada base de datos. Por ejemplo, la base de datos de 
clientes debe tener finalidades como gestión de cobros y pagos, fidelización de clientes, entre 
otros y la base de datos de empleados debe tener finalidades como la gestión de nómina, 
promoción del empleo, capacitación, afiliaciones a seguridad social, etc. En este punto, es 
cuando debe analizarse cada base de datos para determinar si una de las finalidades del 
tratamiento es la transmisión o transferencia internacional de datos personales, lo cual, es 
muy común en empresas multinacionales o con empresas que compran software de 
almacenamiento en la nube cuyos servidores están en el extranjero. 
Una vez efectuado lo anterior, es necesario determinar las medidas de seguridad física 
o automatizada que tiene implementada cada base de datos, los Encargados del Tratamiento 
y su información básica: razón social o nombre, identificación, información a la que accede, 
usos que puede realizar y canales de atención (dirección, teléfono y correo electrónico). 
Finalmente, sólo en caso de que sean presentados se deben reportar los incidentes de 
seguridad6 y adicionalmente se debe registrar semestralmente los reclamos que los titulares 
presenten. 
 
Capítulo 3: Consecuencias jurídicas de reportar información incompleta, inexacta o 
que induce a error en el RNBD 
                                                          
5 Es necesario aclarar en este punto que el artículo 10 de la Ley 1581 de 2012 prevé seis (6) excepciones al 
deber de obtener y conservar la autorización para tratamiento de datos personales: i) cuando la información es 
requerida por entidad pública en ejercicio de sus funciones, ii) por orden judicial, iii) cuando son datos públicos, 
iv) en casos de urgencia médica o sanitaria, v) cuando el tratamiento está autorizado por la ley para fines 
históricos, estadísticos o científicos y vi) cuando son datos relacionados con el Registro Civil de las Personas. 
6 De acuerdo con el numeral ii del literal f) del numeral 2.1. de la Circular No. 2 de 2015 modificada por la 
Circular No. 3 de 2018 un incidente de seguridad “(…) se refiere a la violación de los códigos de seguridad o 
la pérdida, robo y/o acceso no autorizado de información de una base de datos administrada por el responsable 
del Tratamiento o por su Encargado (…)”. 
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Newman (2015) plantea que la información pública debe gozar de “luminosidad”, por 
lo que, en esos términos, si la información que es de consulta pública en el RNBD de la SIC 
carece de veracidad, el control ciudadano y estatal sobre lo que realizan los responsables del 
Tratamiento con los datos personales se dificulta y, si ello ocurre, las malas prácticas en esta 
materia podrían quedar en la impunidad. 
De igual manera, Newman, Ospina y Upegui (2020) señalan que “resulta necesario 
mitigar los riesgos creados por las nuevas prácticas de tratamiento de datos personales y 
las alternativas que permite el big data, con el fin de garantizar los derechos humanos en el 
mundo digital” (p. 14), riesgo que podría reducirse si la información cargada por los 
Responsables en el RNBD es veraz por cuanto la SIC dispondría de mejor sustento para 
adelantar actuaciones administrativas en garantía del derecho de hábeas data. 
En Colombia se han adelantado estudios relacionados con la normatividad en materia 
de protección de datos personales, incluyendo, el cumplimiento del deber de registrar las 
bases de datos ante el RNBD de la SIC, y las herramientas jurídicas para la protección de los 
datos personales desde diferentes ópticas.  
Puello (2016) estudió las herramientas que existen en el derecho civil, penal, 
disciplinario y administrativo para proteger los datos personales de los colombianos, y 
especificó las posibles acciones que podría adelantar un titular para amparar su DHD: 
acciones de tutela, quejas ante la SIC, denuncias penales por delitos informáticos, demandas 
ordinarias de responsabilidad civil contractual o extracontractual por uso indebido de datos 
personales, acciones ejecutivas en el marco de relaciones corporativas relacionadas con 
información personal, quejas disciplinarias ante la Procuraduría General de la Nación, entre 
otras, lo cual, brinda aspectos relevantes a tener en cuenta en el punto de las consecuencias 
jurídicas de reportar información incompleta, inexacta o que induce a error ante el RNBD. 
En el año 2018, a partir de los actos administrativos sancionatorios de la SIC se realizó 
un estudio donde se analizó cómo la clasificación de los datos personales en públicos, 
privados, semiprivados, privados sensibles y de menores de edad implica para la SIC un 
aspecto nodal en la determinación de las órdenes administrativas y de los montos de las 
sanciones económicas a imponer por violación al Régimen de Protección de Datos Personales 
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colombiano (Hernández, 2018). Cote & Carvajal (2020) analizaron la eficacia de la Ley 1581 
de 2012 en las diecinueve (19) entidades públicas del orden departamental y municipal 
ubicadas en la ciudad de Bucaramanga, y evidenciaron el bajo nivel de cumplimiento de la 
normatividad de protección de datos personales, dentro de la cual, se incluye el deber de 
registrar las bases de datos ante el RNBD.  
3.1. Consecuencias de tipo administrativo  
3.1.1. Compañías privadas y sus administradores o representantes legales 
Las entidades privadas obligadas a realizar la inscripción y actualización de sus bases 
de datos ante el RNBD y que no cumplan con dicha obligación pueden ser objeto de las 
siguientes sanciones administrativas de acuerdo con el artículo 23 de la Ley 1581 de 2012: 
i) multas de hasta 2.000 SMMLV las cuales pueden ser sucesivas si el incumplimiento 
subsiste, ii) suspensión del tratamiento de datos hasta por seis (6) meses, iii) cierre temporal 
del uso de datos si luego de cumplido el término de suspensión no se supera el 
incumplimiento y iv) cierre inmediato y definitivo del uso de datos personales privados 
sensibles. De igual manera, los representantes legales, liquidadores, factores, miembros de 
juntas o consejos directivos o quienes ejerzan dichas funciones al interior de las 
organizaciones privadas pueden ser objeto de las multas personales previstas en el literal a) 
del artículo 23 de la Ley 1581 de 20127 en concordancia con los artículos 22, 23 y 24 de la 
Ley 222 de 1995, que prevén que éstas personas deben velar por el estricto cumplimiento de 
las disposiciones legales y se presume la culpa en caso de violación de la ley. 
Esta situación ha cobrado tal importancia que según Gonzáles (2016) la multa 
impuesta a Colmédica Medicina Prepagada S.A. podría derivarse en parte a la falta de 
diligencia de los administradores y de las empresas que prestan el servicio de revisoría fiscal, 
toda vez que se saltaron un aspecto importante del cumplimiento del Régimen de Protección 
de Datos Personales: informar en el RNBD de la SIC la ocurrencia de un incidente de 
seguridad sobre datos de salud y datos de niños, niñas y adolescentes. 
                                                          
7 El citado numeral literal prevé que las multas pueden ser de carácter personal o institucional. 
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Así mismo, dichas compañías privadas pueden ser objeto de órdenes administrativas 
como realizar la inscripción de las bases de datos en debida forma, órdenes que jurídicamente 
no son sanciones, pero sí implican instrucciones que deben cumplir los responsables. Lo 
anterior, en virtud de la función que le ha sido conferida a la SIC según los literales b), e) y 
h) del artículo 21 de la Ley 1581 de 2012. 
La adecuación típica que actualmente está realizando la SIC para imponer sanciones 
relacionadas con el RNBD plantea que la respectiva empresa está incumpliendo el deber 
establecido en el literal o) del artículo 17 de la Ley 1581 de 2012 en concordancia con el 
artículo 25 de dicha Ley y del artículo 2.2.2.26.1.2. del Decreto 1074 de 2015, y en ocasiones 
el análisis lo ha estructurado en torno a si la Política de Tratamiento de Información cargada 
en el RNBD reúne integralmente los requisitos del artículo 2.2.2.25.3.1. del Decreto 1074 de 
2015 y como consecuencia imparte la orden administrativa de realizar la inscripción 
debidamente e impone una multa cuyo valor varía según el caso concreto8. 
Por ejemplo, en la Resolución 23484 del 22 de abril de 2021 la SIC impuso una multa 
de $10’892.400 en contra de la Fundación Educacional Ruperto Aguilera León porque, entre 
otras razones, la Política de Tratamiento de Información cargada en el RNBD no reunía 
integralmente los requisitos del artículo 2.2.2.25.3.1. del Decreto 1074 de 2015, toda vez que 
no informaba el nombre y el domicilio del responsable ni la fecha de entrada en vigencia de 
dicha Política. 
En sentido similar, la SIC mediante Resoluciones 17180 del 29 de marzo de 2021 y 
9278 del 26 de febrero de 2021 impuso una multa de $3’848.648 a la sociedad Inversiones 
El Bosque Norte S.A. y a la Fundación Universo de Inteligencia, Tecnología y Cultura de 
Colombia una multa de $23’636.508, respectivamente, por no haber inscrito sus bases de 
datos en el RNBD. 
 
                                                          
8 Al respecto, ver los siguientes actos administrativos expedidos recientemente por la SIC: Resolución No. 
32483 del 27 de mayo de 2021, Resolución No. 27387 del 6 de mayo de 2021, Resolución No. 32426 del 27 de 
mayo de 2021, Resolución No. 21544 del 19 de abril de 2021, Resolución No. 23484 del 22 de abril de 2021, 
Resolución No. 9278 del 26 de febrero de 2021 y Resolución No. 17180 del 29 de marzo de 2021. 
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3.1.2. Entidades públicas y sus funcionarios 
Según el parágrafo del artículo 23 de la Ley 1581 de 2012 las entidades públicas no 
pueden ser objeto de ninguna de las sanciones previstas en dicho artículo, toda vez que la 
competencia recae en la Procuraduría General de la Nación de cara a los funcionarios 
públicos. 
Sin embargo, de conformidad con los literales b), e) y h) del artículo 21 de la Ley 
1581 de 2012, la SIC tiene la competencia para impartir órdenes administrativas, las cuales 
no constituyen sanción.  
3.2. Consecuencia de tipo disciplinario-laboral 
3.2.1. En el sector privado 
En las sociedades y entidades sin ánimo de lucro las consecuencias de tipo 
disciplinario dependen en gran medida de los reglamentos internos de trabajo y de los perfiles 
y obligaciones de cada trabajador, sin embargo, vale precisar que dentro de las obligaciones 
especiales de los trabajadores, el artículo 58 del Código Sustantivo del Trabajo consagra que 
se debe comunicar al empleador los eventos que puedan evitarle daños y perjuicios, verbi 
gratia la obligación de inscribir las bases de datos correctamente ante el RNBD. Así pues, 
las sanciones de tipo disciplinario que se podrían aplicar al interior de las compañías privadas, 
está la terminación por justa causa del contrato laboral (ver numeral 6 del artículo 62 del 
Código Sustantivo del Trabajo) o la suspensión del contrato de trabajo (ver numeral 4 del 
artículo 51 del Código en mención). 
3.2.2. En el sector público 
Los servidores públicos son sujetos disciplinables según el artículo 25 de la Ley 734 
de 2002 (vigente hasta marzo de 2022 y con efectos paras las conductas cometidas hasta la 
fecha de los hechos) y el artículo 25 de la Ley 1952 de 2019 (vigente a partir de marzo de 
2022 según lo dispuesto en el artículo 73 de la Ley 2094 de 2021.  
Por ello, si incumplen sus deberes como los del numeral 1 (cumplir y hacer cumplir 
la Constitución, las leyes y los decretos) y numeral 5 (evitar el ocultamiento o utilización 
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indebida de información) del artículo 34 de la Ley 734 de 2002 y los del numeral 1 (cumplir 
y hacer cumplir la Constitución, las leyes y los decretos) y numeral 6 del artículo 38 de la 
Ley 1952 de 2019, o si transgreden las prohibiciones como la del numeral 1 del artículo 35 
de la Ley 734 de 2002 y la del numeral 1 del artículo 39 de la Ley 1952 de 2019, pueden 
incurrir en una falta disciplinaria con la consecuente sanción según la gravedad de la misma.  
En los artículos 44, 45 y 46 de la Ley 734 de 2002 se establece que las sanciones 
pueden ser destitución e inhabilidad general para faltas gravísimas dolosas o realizadas con 
culpa gravísima (de 10 a 20 años), la suspensión del cargo e inhabilidad especial para faltas 
graves dolosas o gravísimas culposas (de 30 días a 12 meses), la suspensión por faltas graves 
culposas (de 30 días a 12 meses), la multa pecuniaria para faltas leves dolosas (de 10 a 180 
días de salario básico mensual devengado al momento de la falta) y la amonestación escrita 
para faltas leves culposas la cual se anota en la hoja de vida del servidor público.  
Por su parte, en los artículos 46, 48 y 49 de la Ley 1952 de 2019 se prevé que las 
sanciones pueden ser destitución e inhabilidad general para faltas gravísimas dolosas (de 10 
a 20 años),  destitución e inhabilidad general por faltas gravísimas efectuadas con culpa 
gravísima (de 5 a 10 años), la suspensión en el ejercicio del cargo e inhabilidad especial para 
faltas graves gravísimas con culpa grave (de 3 a 48 meses), la suspensión en el ejercicio del 
cargo e inhabilidad por faltas graves dolosas (de 3 a 24 meses), la suspensión en el ejercicio 
del cargo por faltas graves culposas (de 1 a 18 meses), la multa pecuniaria por faltas graves 
culposas (de 20 a 90 días de salario básico mensual devengado al momento de ocurridos los 
hechos) y la multa pecuniaria por faltas leves culposas (de 5 a 20 días de salario básico 
mensual).  
Es decir, que aunque la Ley 1952 de 2019 replica los principios y aspectos centrales 
de la Ley 734 de 2002, en cuanto a que la imposición de la sanción disciplinaria, en alusión 
a los principios de razonabilidad y proporcional,  debe corresponder a la clasificación de la 
falta y a su graduación, y a que en su artículo 46 mantuvo la clasificación de las faltas 
disciplinarias en  gravísimas, graves o leves para imponer la sanción correspondiente a los 
destinatarios de la ley disciplinaria que incurran en cualquier conducta o comportamiento 
descrito como falta  en la ley vigente al momento de su realización  sin estar amparado en 
una causal de exclusión de responsabilidad, en los términos del artículo 47 del nuevo 
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ordenamiento, ya no se contempla el grado de culpabilidad y la previsión normativa 
consistente en que la realización típica de una falta objetivamente gravísima cometida con 
culpa grave sería considerada falta grave como lo establecían los numerales 1 y 9 del artículo 
43 de la Ley 734 de 2002, respectivamente. 
Por otra parte, el artículo 48 de la Ley 1952 de 2019 modificó los límites mínimos y 
máximos de las sanciones referentes a la destitución e inhabilidad general para las faltas 
gravísimas realizadas con culpa gravísima, la suspensión en el ejercicio del cargo para las 
faltas gravísimas realizadas con culpa grave y para las faltas graves dolosas realizadas con 
culpa grave, y la imposición de multas por faltas leves dolosas y faltas leves culposas. 
Así mismo, la Ley 1952 de 2019 eliminó como sanción a imponer la amonestación 
escrita para las faltas leves culposa en relación con las conductas o comportamientos en que 
incurra el destinatario de la ley disciplinaria, ya sea por acción, omisión o con ocasión del 
cumplimiento de los deberes propios del cargo o función, o por extralimitación en el ejercicio 
de sus funciones. 
De acuerdo con la Resolución No. 462-2019 la Procuraduría Delegada para la 
Defensa del Patrimonio Público, la Transparencia y la Integridad es quien tiene la función de 
vigilar todo lo relacionado con el cumplimiento de la Ley 1581 de 2012 por parte de los 
funcionarios públicos y es quien adelanta en primera instancia las actuaciones disciplinarias 
por el incumplimiento de las obligaciones previstas en dicha Ley y en los decretos que la 
reglamentan. 
3.3. Consecuencias de tipo penal 
Posada (2006) desde su perspectiva doctrinal previo a la expedición de la Ley 1273 
de 2009 plantea que debido a la vertiginosa transformación digital y social han surgido 
nuevos bienes jurídicamente protegidos y a la par de lo anterior han irrumpido nuevas 
conductas que deberían castigarse desde el derecho penal, ya sea como delitos autónomos o 
como agravantes de delitos tradicionales o como medios para cometer los delitos 




“la primera de ellas se relaciona con las conductas punibles tradicionales que 
admiten, al ser tipos abiertos por su estructura, la ejecución de su verbo rector 
a través de redes de comunicación automatizadas o por sistemas informáticos 
o telemáticos (utilización de elementos incorporales). (…) la segunda 
manifestación (delitos informáticos propiamente dichos) se relaciona con 
aquellas conductas lesivas no consentidas, cuyos objetos materiales exclusivos 
son la confiabilidad (calidad, pureza, idoneidad y corrección), la integridad y 
la disponibilidad de datos o información, y de los componentes lógicos de 
programación de los equipos informáticos que permiten el tratamiento, 
transmisión o almacenamiento de los mismos (pp. 18 y 19). 
Con ello, se puede evidenciar cómo Posada (2006) intuye que las conductas alrededor 
de la vulneración al derecho fundamental de la protección de los datos personales pueden 
tener relación con la comisión de delitos distintos a los hoy llamados “delitos informáticos” 
y cita concretamente los delitos contra la fe pública. 
Por su parte, Castillo, Blanco & Pérez (2010) desde su análisis legal estudiaron la 
protección de los datos personales a partir de los delitos establecidos en la Ley 1273 de 2009 
estos son: 
“Acceso abusivo a un sistema informático, obstaculización ilegítima de sistema 
informático o red de telecomunicación, interceptación de datos informáticos, 
daño informático, uso de software malicioso, violación de datos personales, 
suplantación de sitios web para capturar datos personales, hurto por medios 
informáticos y semejantes y transferencia no consentida de activos” (Castillo, 
Blanco & Pérez, 2010, p.12).  
En el mismo sentido, Riascos (2012) abordó el estudio de los delitos informáticos en 
clave de derecho comparado, por lo que, plantea que Colombia ha avanzado jurídicamente 
más que los demás países de Latinoamérica en la tipificación de conductas asociadas a la 
vulneración del derecho de hábeas data. Bernate (2010) realizó un estudio en el cual se 
aproximó crítica e históricamente a la configuración normativa de los delitos contra la fe 
pública a partir de la moderna teoría del delito, lo cual, permitirá en la investigación 
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determinar si es posible que una persona natural (empleados y representantes de compañías 
privadas y servidores públicos) que reporte información en el RNBD incompleta, inexacta o 
que induce a error esté incursa en los delitos consagrados en los artículos 286 y 288 de la Ley 
599 de 2000. En ese orden de ideas, este estudio plantea que los representantes legales o 
administradores o personas responsables al interior de las compañías privadas que registren 
datos incompletos, inexactos o que induzcan a error en el RNBD pueden incurrir en delitos 
contra la fe pública, específicamente en el delito tipificado en el artículo 288 de la Ley 599 
de 20009. 
Como también, el presente estudio afirma que los funcionarios públicos que registren 
datos incompletos, falsos, inexactos o que induzcan a error a la hora de realizar la inscripción 
o actualización de bases de datos en el RNBD podrían verse incursos en la comisión de los 
delitos contra la fe pública, específicamente en los delitos tipificados en los artículos 28610 y 
288 de la Ley 599 de 2000. 
Por ello, para quienes cometan el delito de falsedad ideológica en documento público, 
el artículo 286 de la Ley 599 de 2000 contempla como consecuencia jurídica de 64 a 144 
meses de prisión e inhabilitación para el ejercicio de derechos y funciones públicas de 80 a 
180 meses y para quienes cometan la conducta descrita en el artículo 288 de dicha Ley 
(obtención de documento público falso) podrían ser condenados a prisión de 48 a 108 meses. 
Surge entonces una reflexión: ¿La información pública que aparece en el RNBD y que 
es registrada por entidades públicas y empresas privadas es un documento público? Al 
respecto, el artículo 294 del Código Penal sostiene que documento es “toda expresión de 
persona conocida o conocible recogida por escrito o por cualquier medio mecánico o 
técnicamente impreso, soporte material que exprese o incorpore datos o hechos, que tengan 
capacidad probatoria”. Por su parte, el artículo 243 de la Ley 1564 de 2012 establece que 
                                                          
9 ARTICULO 288. OBTENCIÓN DE DOCUMENTO PÚBLICO FALSO. El que para obtener documento 
público que pueda servir de prueba, induzca en error a un servidor público, en ejercicio de sus funciones, 
haciéndole consignar una manifestación falsa o callar total o parcialmente la verdad, incurrirá en prisión de 
cuarenta y ocho (48) a ciento ocho (108) meses. 
10 ARTICULO 286. FALSEDAD IDEOLÓGICA EN DOCUMENTO PÚBLICO. El servidor público que 
en ejercicio de sus funciones, al extender documento público que pueda servir de prueba, consigne una falsedad 
o calle total o parcialmente la verdad, incurrirá en prisión de sesenta y cuatro (64) a ciento cuarenta y cuatro 




un documento público “es el otorgado por el funcionario público en ejercicio de sus funciones 
o con su intervención. Así mismo, es público el documento otorgado por un particular en 
ejercicio de funciones públicas o con su intervención”. 
Así pues, la información de consulta pública que se encuentra en el RNBD se expresa 
por escrito, y es otorgada por los funcionarios públicos de la SIC que administran dicho 
registro en ejercicio de sus funciones o con su intervención, incorpora información 
(características de las bases de datos) y tiene la capacidad probatoria de acreditar el 
cumplimiento de la obligación de inscribir las bases de datos en el RNBD. En suma, es un 
documento público. 
La siguiente reflexión es si ¿La información que se registra en el RNBD puede inducir 
en error a un funcionario público haciéndole consignar una manifestación falsa o callar total 
o parcialmente la verdad? Es posición de esta autora considerar que sí a partir de las 
siguientes hipótesis fácticas:  
i) Si quien realiza la inscripción de las bases de datos carga en la sección de “Política 
de Tratamiento de la Información” un documento que no corresponde a dicha 
Política o carga un documento que no cumple con los requisitos del artículo 
2.2.2.25.3.1. del Decreto 1074 de 2015 dicha compañía o entidad aparentemente 
estaría cumpliendo con el deber establecido en el literal k) del artículo 17 de la 
Ley 1581.  Es decir, la información cargada induce erróneamente a dichos 
funcionarios a publicar en el RNBD que la empresa sí cumplió con el deber de 
registrar la Política y a disponer erróneamente para la consulta pública ese 
supuesto cumplimiento, cuando realmente no es así, puesto que se cargó un 
documento equivocado o incompleto.  
ii) Si quien realiza la inscripción en el RNBD registra que solo cuenta con X número 
de bases de datos, a pesar de contar con más bases de datos o que realiza X número 
de finalidades con las bases de datos a pesar de usarlas para otros fines 
adicionales, dicha compañía o entidad tiene un nivel de impacto muy bajo sobre 
los datos personales de los colombianos y, por ende, disminuirá la atención que 
se preste a la misma. Es decir, la información cargada induce erróneamente a los 
funcionarios de la SIC a consignar en los informes de monitorización que dicha 
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empresa o entidad no es del interés del ente regulador, lo que conlleva a publicar 
en el RNBD para consulta pública información que no es veraz. 
iii) Si quien realiza la inscripción en el RNBD registra que no cuenta con Encargados 
del Tratamiento cuando realmente sí los tiene, para el sistema se carga 
información que no es cierta.  
iv) Ahora bien, si la información que no es de consulta pública en el RNBD (por 
ejemplo, las medidas de seguridad o el número de titulares de una base de datos) 
es inscrita de manera incompleta o inexacta por los responsables de dicha tarea al 
interior de las empresas y entidades públicas, podría inducir a que los funcionarios 
de la SIC consignen información falsa o callen total o parcialmente aspectos que 
podrían ser esenciales para iniciar o adelantar actuaciones administrativas en 
materia de violaciones al régimen de protección de datos personales. 
Finalmente, vale preguntarse si ¿La información que es cargada en el RNBD por un 
servidor público en ejercicio de sus funciones es un documento público que pueda servir de 
prueba? Conociendo la definición de documento público es dable afirmar que dicha 
información cargada en el RNBD por funcionarios públicos sí tiene tal calidad. Lo anterior, 
se corrobora cuando se observa que algunas veces las entidades públicas adoptan su Política 
de Tratamiento de Información mediante actos administrativos y en otras ocasiones la 
implementan a través de hechos u operaciones administrativas en las cuales también 
intervienen funcionarios públicos. En ambos casos, dichos documentos tienen la capacidad 
de acreditar el cumplimiento de los deberes consagrados en la Ley 1581 de 2012.  
Capítulo 4: Análisis de información reportada en el RNBD de manera incompleta, 
inexacta o que induzca a error 
4.1. Matriz de identificación de información reportada en el RNBD de manera 
incompleta, inexacta o que induzca a error  
Para facilitar el análisis de la información reportada por los responsables del 
Tratamiento ante el RNBD de la SIC, la autora del presente trabajo construyó una matriz que 
evalúa, a partir de un estándar básico de cumplimiento, los aspectos que son de consulta 
pública en el RNBD. 
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Así pues, se precisa que los aspectos públicos que se encuentran en el RNBD de cada 
empresa o entidad son los siguientes: nombres de las bases de datos, número de bases de 
datos, Encargados del Tratamiento, finalidades del tratamiento de cada base de datos, la 
Política de Tratamiento de Información y si el responsable cuenta o no con las autorizaciones 
para tratamiento de datos personales por cada base de datos11. De estos aspectos, solo este 
último no puede ser objeto de verificación en el presente estudio, sin embargo, los demás sí 
pueden evaluarse en cuanto a su veracidad con base en un estándar básico creado por la autora 
(ver anexos). 
Ahora bien, a partir de un muestreo no probabilístico por conveniencia, se 
seleccionaron veinte (20) empresas privadas obligadas a realizar la inscripción de bases de 
datos y veinte (20) entidades públicas. Para garantizar que en el estudio se analizara  
exclusivamente organizaciones obligadas a inscribir sus bases de datos en el RNBD se 
seleccionaron también por conveniencia, veinte (20) empresas entre las compañías privadas 
más grandes del país y de diferentes sectores económicos (comercio, industria, energía y 
servicios)12 y del universo de entidades públicas se seleccionaron veinte (20) entidades entre 
las cuales se encuentran entidades de orden nacional, de orden territorial y empresas sociales 
o industriales del Estado13. 
En tal sentido, en la matriz construida a partir de un estándar básico de cumplimiento 
se verifica si la empresa o entidad no registró alguna base de datos que es habitual que se 
registre en el RNBD, por ejemplo: bases de datos de empleados, empleados retirados, 
proveedores, clientes, usuarios, etc. en compañías privadas y bases de datos de empleados, 
                                                          
11 Según el artículo 10 de la Ley 1581 de 2012 no se requiere la autorización para tratamiento de datos personales 
en los siguientes casos: i) cuando la información sea requerida por una entidad pública o administrativa en 
ejercicio de sus funciones legales o por orden judicial, ii) cuando los datos son públicos, iii) en casos de urgencia 
médica o sanitaria, iv) cuando el tratamiento esté autorizado por una Ley para fines históricos, estadísticos o 
científicos y v) cuando sean datos relacionados con el registro civil de las personas. 
12 Avianca, Argos, Nutresa, Comcel, Bavaria, Nueva EPS, Banco de Bogotá, Supermercados Olímpica, Primax 
Colombia, Bancolombia, Movistar, Compensar, Éxito, Coca-Cola, Salud Total, Terpel, SODIMAC, Cerrejón, 
Carvajal y Postobón. 
13 Alcaldía de Cali, Alcaldía de Cartagena, Alcaldía de Medellín, Banco Agrario, Banco de la República, CAR 
Cundinamarca, Colpensiones, Controlaría General de la República, DANE, ECOPETROL, Gobernación de 
Antioquia, Gobernación de Cundinamarca, Gobernación del Atlántico, Hospital Universitaria de la Samaritana, 
ICETEX, ISA, SENA, Universidad Nacional de Colombia, MINCIT. 
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usuarios o de correspondencia en entidades públicas. Si falta alguna de dichas bases de datos, 
la matriz arrojará que la información registrada es incompleta, inexacta o induce a error. 
Así mismo, se verifica si faltan finalidades habituales en alguna de las bases de datos. 
Por ejemplo, en la base de datos de empleados14 (tanto en entidades públicas como en 
compañías privadas) es usual que como finalidades se inscriban gestión de nómina, gestión 
de personal, capacitación, procedimientos administrativos, gestión administrativa, control de 
horario, prestaciones sociales, entre otras. Si falta alguna de dichas finalidades la matriz 
arrojara que la información registrada en el RNBD es incompleta, inexacta o induce a error. 
Al respecto, Remolina (2013) señala que “los empleadores en su condición de responsables 
del tratamiento de los datos de sus empleados deben observarla con ocasión de la 
recolección, almacenamiento, usos, circulación, etc.” (p. 20), con lo cual, se observa que 
efectivamente la base de datos de empleados es objeto de aplicación de la normatividad en 
materia de protección de datos personales. 
De igual manera, se verifica si la empresa o entidad registró los Encargados del 
Tratamiento por cada base de datos. Por ejemplo, es usual que en la base de empleados se 
registren como Encargados las empresas de exámenes ocupacionales, en la base de datos de 
clientes se registren encargados como las empresas propietarias de software administrativos 
(tipo CRM15) y/o en la base de datos de correspondencia se registren como encargados las 
empresas de mensajería. Si faltan Encargados o no registran ningún Encargado, la matriz 
arrojara que la información registrada es incompleta, inexacta o induce a error. 
Del mismo modo, se verifica si cargaron o no la Política de Tratamiento de 
Información y si dicha Política cuenta con los requisitos establecidos en el artículo 
2.2.2.25.3.1. del Decreto 1074 de 2015 ya mencionados anteriormente. En este punto, si no 
cargaron ningún documento o si cargaron un documento distinto a la Política como un aviso 
de privacidad o una autorización para tratamiento de datos personales, la matriz arrojara que 
                                                          
14 Como base de datos de empleados se tomará también las que se denominen “servidores públicos”, “recursos 
humanos”, “talento humano”, “trabajadores” o similares. 
15 De la sigla en inglés Customer Relationship Management, que traducido al español significa gestión de 
relaciones con el cliente. 
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la información registrada es inexacta, incompleta o induce a error, como también, se llegará 
a la misma conclusión si la Política cargada no cumple con los requisitos ya mencionados. 
Si la compañía o la entidad pública carecen de algunos de estos aspectos se considera 
que la información inscrita en el RNBD es incompleta o inexacta y que podría generar todas 
las consecuencias jurídicas ya estudiadas en el acápite anterior. 
4.2. Situación en veinte (20) compañías privadas obligadas a inscribir las bases de 
datos en el RNBD  
Una vez aplicada la respectiva matriz en veinte (20) compañías privadas se pudo 
evidenciar que existe un bajo porcentaje de cumplimiento normativo en lo que se refiere a 
registrar todas las bases de datos que se deben inscribir en el RNBD (Ver Ilustración 1): 
Porcentaje de empresas que registraron todas las bases de datos 
 
 
Ilustración 1. Porcentaje de empresas que registraron todas sus bases de datos  
 
Concretamente, de las empresas analizadas, la base de datos que recurrentemente se 
omite registrar en el RNBD, es la de prospectos de clientes, seguido de la de prospectos de 
empleados, la de videovigilancia y la del número de accionistas,16 y la que menos se omite 
                                                          
16 En el RNBD ninguna empresa (incluidas las S.A. y las S.A.S.) tienen que revelar el nombre de los accionistas. 
Lo que genéricamente deben informar es el número de personas naturales que la componen (10, 20, 1500 
accionistas, por ejemplo), el uso que se le da a su información, las medidas de seguridad que se aplican para 
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registrar es la de empleados y clientes (Ilustración 2), lo cual, significa que las compañías 
callan total o parcialmente la realidad de sus bases de datos, toda vez que salvo contadas 
excepciones en el mundo empresarial, todas las organizaciones privadas deben contar con las 
bases de datos mencionadas para desarrollar su objeto social:  
Porcentaje de empresas analizadas que omitieron registrar alguna base de 
datos en el R.N.B.D. 
 
Ilustración 2. Porcentaje de empresas que omitieron registrar alguna base de datos  
 
De igual manera, se observó que el 90% de las empresas privadas no registró todas 
las finalidades específicas del tratamiento en las bases de datos inscritas, lo cual, significa 
que no le están informando a la autoridad competente ni a la ciudadanía en general para qué 
están utilizando la información personal que custodian y solo el 10% sí lo está haciendo en 
debida forma (Ver Ilustración 3), esto demuestra el nivel de desconocimiento o la falta de 
diligencia de las organizaciones y sus colaboradores o asesores externos a la hora de 
identificar internamente y registrar en el RNBD para qué se está utilizando la información de 
la cual son Responsables: 
                                                          
proteger dicha información, los Encargados y si se cuenta o no con autorización de los titulares. En tal sentido, 
la identidad de los accionistas nunca debe ser revelada. 
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Porcentaje de empresas que registraron todas las finalidades específicas del 
tratamiento 
 
Ilustración 3. ¿Falta registrar finalidades en las bases de datos inscritas? 
 
Específicamente en la base de datos de empleados, las finalidades que más se 
omitieron registrar es la de control de horario, la de promoción y gestión de empleo, la de 
prestaciones sociales, la de prevención de riesgos laborales y la de formación de personal, en 
cambio, las que menos se omitieron registrar fueron las de gestión de nómina, promoción y 
selección de personal y gestión de personal (Ver Ilustración 4), evidenciando que 
presumiblemente las compañías subsumen en esta última finalidad todos los usos que pueden 
realizar con los datos personales de los trabajadores, lo cual, es erróneo, por cuanto cada 













Porcentaje de empresas analizadas que omitieron registrar alguna finalidad en 
la base de datos de empleados en el R.N.B.D. 
 
Ilustración 4. Porcentaje de empresas que omitieron registrar alguna finalidad en la base de datos de empleados en el 
RNBD 
 
Como también, se evidenció que a casi la totalidad de las empresas privadas 
analizadas les faltó registrar en el RNBD todos los Encargados del Tratamiento que acceden 
a sus bases de datos (Ver Ilustración 5), es decir, no le están informando a la SIC y a la 
ciudadanía en general que algunos terceros (proveedores externos) acceden a los datos 
personales que se encuentran bajo su responsabilidad para prestarle algún servicio específico, 
por ejemplo, las empresas de exámenes ocupacionales que utilizan la base de empleados para 










Porcentaje de empresas que registraron todos los encargados 
 
 
Ilustración 5. Porcentaje de empresas que registraron todos los Encargados 
 
De manera concreta, en las bases de datos en las que más se omitió el registro de 
Encargados es en la de empleados, la de videovigilancia, la de prospectos de empleados y la 
proveedores y, de otro lado, es baja la omisión de registrar Encargados en la base de datos de 
clientes (Ver Ilustración 6): 
Porcentaje de empresas analizadas que omitieron registrar encargados en 
alguna base de datos 
 
Ilustración 6. Porcentaje de empresas que omitieron registrar Encargados en las bases de datos inscritas en el R.N.B.D 
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Así mismo, se evidencia que el 95% de las empresas privadas objeto de análisis 
cargaron en el RNBD una Política de Tratamiento de Información y el 6% no lo hizo (Ver 
Ilustración 7), si bien es un porcentaje bajo esto es sumamente grave porque indica que algo 
tan básico en el cumplimiento de la Ley 1581 de 2012, como lo es adoptar dicha política no 
se está haciendo o por lo menos no se está cargando en el RNBD: 
Porcentaje de empresas que registraron la política de tratamiento de 
información 
 
Ilustración 7. Porcentaje de empresas que registraron la Política de Tratamiento de Información 
 
Sin embargo, lo importante no es que carguen una Política de Tratamiento de 
Información, sino que ésta cumpla con los requisitos establecidos en el Decreto 1074 de 
2015. Se evidenció que al 65% de dichas políticas no reúnen integralmente los requisitos ya 











Porcentaje de empresas que registraron la política de tratamiento de 
información completa 
 
Ilustración 8.¿Le faltan requisitos a la Política de Tratamiento de Datos Personales? 
 
Se evidenció que el requisito más omitido en las Políticas de Tratamiento de 
Información es el de informar el periodo de vigencia de las bases de datos, seguido del 
procedimiento para que los titulares ejerzan sus derechos, el teléfono del Responsable, las 
finalidades del tratamiento, la persona o área responsable de tramitar las consultas y reclamos 
de los titulares y la fecha de entrada en vigencia de la Política, en cambio, los requisitos 
menos omitidos son el de informar los derechos que le asisten al titular, el domicilio, la 











Porcentaje de empresas analizadas que omitieron algún requisito de la política 
 
Ilustración 9. Porcentaje de empresas analizadas que omitieron algún requisito de la Política 
 
Así las cosas, luego de analizar los aspectos públicos que se encuentran en el RNBD 
de la SIC de las veinte (20) empresas privadas elegidas por conveniencia, es claro que los 
niveles de incumplimiento son muy altos y que solo un porcentaje muy reducido de 
compañías cumplen integral y correctamente con su deber de registro de bases de datos en el 
RNBD. 
3.2. Situación en veinte (20) entidades públicas obligadas a inscribir las bases de 
datos en el RNBD 
Antes de iniciar, es importante traer a colación que según la Fundación Karisma los 
incidentes de seguridad reportados por entidades públicas en el RNBD para el año 2020, 
evidencian que en todos los casos se expuso irresponsablemente información sensible como 
datos de salud (aplicaciones gubernamentales para el control del COVID-19) y datos de 
inmigrantes (programa de Migración Colombia) y que en la mayoría de los casos los 
incidentes ocurren por implementar programas que son prototipos y no soluciones 
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informáticas robustas (Velásquez y Labarthe, 2021), lo que demuestra la situación crítica en 
la cual se encuentran los datos personales bajo responsabilidad de entidades públicas. 
Dicho esto, el panorama en las entidades públicas, aunque es mejor a comparación de 
lo registrado en las empresas privadas, también presenta altos porcentajes de información 
reportada en el RNBD de manera incompleta, inexacta o que induce a error.  
Así pues, también se evidenció que a un importante porcentaje de dichas entidades 
les faltó inscribir algunas bases de datos que se debían inscribir (inscripción parcial) y sólo 
el 16% inscribió todas las bases de datos que se debían inscribir (Ver Ilustración 10), que 
comparativamente presenta un mayor cumplimiento (6% más) respecto de lo encontrado en 
las compañías privadas analizadas: 
Porcentaje de entidades que registraron todas sus bases de datos 
 
Ilustración 10. ¿Falta registrar bases de datos? 
 
Las bases de datos más omitidas son la de videovigilancia, la de oferentes y la de 
correspondencia; y en esta muestra de entidades públicas ninguna omitió la base de datos de 
empleados o funcionarios (Ilustración 11), lo cual, evidencia que en este aspecto presentan 





Porcentaje de entidades que omitieron registrar alguna base de datos en el R.N.B.D. 
 
Ilustración 11. Porcentaje de entidades que omitieron registrar alguna base de datos en el R.N.B.D   
 
Se observó que el 100% de las entidades de naturaleza pública no registraron todas 
las finalidades específicas del tratamiento en las bases de datos inscritas, lo cual, significa 
que no le están informando a la autoridad competente ni a la ciudadanía en general para qué 
están utilizando la información personal que custodian (Ver Ilustración 12), es decir, carecen 
de transparencia en el uso de los datos personales: 
Porcentaje de entidades que registraron todas las finalidades específicas del 
tratamiento 
 
Ilustración 12. ¿Falta registrar finalidades en las bases de datos inscritas? 
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En la base de datos de empleados omitieron registrar con mayor frecuencia la 
finalidad de control de horario, la de prestaciones sociales, la de prevención de riesgos 
laborales, la de formación de personal, la de prevención de riesgos laborales, la de promoción 
y gestión de empleo, y la finalidad que menos se omitió registrar es la de gestión de personal 
y de gestión de nómina (Ver Ilustración 13), evidenciando que en este aspecto el panorama 
de cumplimiento es porcentualmente mejor en las empresas privadas: 
 
Porcentaje de entidades que omitieron registrar algunas finalidades en el 
R.N.B.D. en la base de datos de empleados 
 
 
Ilustración 13. Porcentaje de entidades que omitieron registrar alguna finalidad en la base de datos de empleados en el 
RNBD 
 
Adicionalmente, se evidenció que el 95% de los entes oficiales analizados omitió 
registrar todos sus Encargados del Tratamiento, lo que denota que no le están informando a 
la SIC; como reguladora y a la ciudadanía en general; como titulares de los datos, que algunos 







Porcentaje de entidades que registraron todos los encargados 
 
Ilustración 14. ¿Falta registrar Encargados en las bases de datos inscritas? 
 
El 95% de las entidades analizadas no registraron en la base de datos de 
correspondencia los respectivos Encargados del Tratamiento, el 90% no lo hizo respecto a la 
de empleados y el 85% no registró los Encargados en la base de datos de videovigilancia 
(Ver Ilustración 15), presentando así porcentajes muy altos de incumplimiento: 
Porcentaje de entidades que omitieron registrar encargados en alguna base de 
datos 
 




Así mismo, se evidencia que el 89% de las entidades públicas objeto de análisis 
cargaron en el RNBD una Política de Tratamiento de Información, lo cual, es un indicador 
positivo (Ver Ilustración 16), sin embargo, es preocupante que el 11% no lo haya efectuado 
por cuanto podría significar que no han implementado dicha Política al interior de la entidad: 
Porcentaje de entidades que registraron la política de tratamiento de 
información 
 
Ilustración 16. ¿Falta registrar la Política de Tratamiento de Datos Personales? 
 
En lo que respecta al cumplimiento de los requisitos establecidos en el artículo 
2.2.2.25.3.1. del Decreto 1074 de 2015, se evidenció que la mayoría de las entidades cargó 
Políticas de Tratamiento de Información que no reúnen integralmente dichos requisitos 








Porcentaje de entidades que registraron la política de tratamiento de 
información completa 
 
Ilustración 17. ¿Le faltan requisitos a la Política de Tratamiento de Datos Personales? 
 
Siendo el requisito de informar el periodo de vigencia de las bases de datos el más 
omitido, seguido de informar el correo electrónico, las finalidades del tratamiento, la persona 
o área responsable de la atención de los titulares, el procedimiento para que los titulares 
ejerzan sus derechos y la fecha de entrada en vigencia de la Política, el domicilio y la 
dirección de la entidad Responsable, el teléfono del Responsable, los derechos de los titulares 















Porcentaje de entidades que omitieron algún requisito de la política 
 
Ilustración 18. Porcentaje de entidades que omitieron algún requisito de la Política 
 
En suma, la mayoría de las entidades públicas y las compañías privadas analizadas 
han registrado ante el RNBD información incompleta, inexacta o que induce a error, lo cual, 
no solo es grave de cara a la garantía del DHD de los colombianos, sino que demostraría el 
alto nivel de desconocimiento y de malas prácticas corporativas y estatales en materia de 
cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios. Las entidades públicas 
no están cumpliendo con las obligaciones relacionadas con el RNBD, y no es menos cierto 
que la Procuraduría General de la Nación debería iniciar investigaciones disciplinarias en 
contra de los funcionarios que por acción u omisión han llevado a que sus entidades 
incumplan no solo la obligación de reportar las bases de datos ante el RNBD, o hacerlo de 
manera inexacta (Procuraduría General de la Nación, 2021). 
Las empresas privadas, en su mayoría, han incumplido debidamente con la obligación 
de inscribir sus bases de datos ante el RNBD de la SIC, a pesar de la buena voluntad de las 




Lo preocupante respecto del reporte de información incompleta, inexacta, es que se 
vulnera el derecho de los titulares de conocer la manera en que tratan sus datos, y de contera 
el acceso a información pública de las personas en general debido a que como se mencionó 
anteriormente, varios aspectos de la información cargada en el RNBD por los obligados son 
de consulta pública. 
5. Conclusiones 
Luego de la revisión constitucional, legal, reglamentaria y jurisprudencial realizada, 
se pudo observar que es insuficiente la regulación con relación al RNBD. Al respecto, Rojas 
(2014) considera que es necesario continuar regulando el derecho fundamental a la 
protección de los datos personales en Colombia para lograr mayores niveles de garantía de 
dicho derecho, en lo cual, parecen coincidir Soto y Ducuara (2018) al afirmar que en la 
normatividad actual de grandes empresas de internet en virtud del artículo 2 de la Ley 1581 
de 2012 podrían escapar a la inspección y vigilancia de la SIC, al encontrarse 
geográficamente fuera del territorio colombiano. 
Debe continuarse en la reglamentación de aspectos tales como las consecuencias 
jurídicas de inscribir de manera errónea la información en el RNBD, por cuanto, para 
imponer algún tipo de sanción se deben recurrir a normas que propiamente no se diseñaron 
para castigar estos comportamientos omisivos o intencionales por parte de particulares y 
funcionarios públicos. 
Como también, debido a los altos porcentajes de incumplimiento que se evidenciaron 
en el presente análisis, se concluye que la función reguladora de la SIC ha sido insuficiente 
en cuanto a verificar, confrontar y analizar la información que es cargada por empresas 
privadas y entidades públicas en el RNBD, permitiendo de facto que los Responsables del 
tratamiento continúen transgrediendo el régimen de protección de datos personales del país, 
induciendo, como se demostró en precedencia, en error a los funcionarios públicos al realizar 
la revisión y administración del RNBD. 
Debe también implementarse una serie de mecanismos que garanticen la fiabilidad de 




1. Implementar y configurar en el RNBD una herramienta o desarrollo que le 
permita a la SIC generar de manera más precisa y exacta informes que den cuenta 
de información reportada de manera incompleta, inexacta o que induce a error por 
parte de quienes registren sus bases de datos en dicha plataforma. O, en su defecto, 
ampliar la planta humana a fin de realizar revisiones y verificaciones constantes 
y profundas como las efectuadas en el presente estudio y generen actuaciones 
administrativas de oficio para sancionar o emitir órdenes a quienes incurran en 
estos actos u omisiones. 
2. Mejorar la colaboración armónica institucional entre la SIC, la Procuraduría 
General de la Nación y la Fiscalía General de la Nación, parar desarrollar acciones 
en conjunto en contra de quienes incumplan su deber de reporte, cada uno desde 
el ámbito de sus competencias y funciones investigativas y sancionatorias. 
3. Compartir la administración del RNBD con la Procuraduría General de la Nación 
en lo que respecta a los registros de bases de datos que realizan las entidades 
públicas. Esto podría mejorar los niveles de disponibilidad y accesibilidad de 
parte de dicha entidad en caso de que requiera fundamentos fácticos para iniciar 
o dar trámite a investigaciones disciplinarias.  
4. Publicar instructivos por parte de la SIC, para que las empresas privadas y 
entidades públicas tengan una herramienta didáctica sobre cómo organizar y 
clasificar sus bases de datos, y con ello se les facilite el registro de las bases de 
datos en el RNBD. 
5. Contemplar la posibilidad de dictar órdenes concretas en favor de los menores, a 
fin de generar una protección reforzada en favor de estos. 
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Bases de datos que usualmente tienen Encargados  
Base de datos SI NO 
Empleados   
Prospectos de empleados 
(aspirantes a empleo o 




Clientes   
Prospectos de clientes   
Proveedores   
Videovigilancia   
 
Requisitos obligatorios de una Política de Tratamiento de Información 
Requisito SI NO 
Razón social   
Domicilio   
Dirección   
Correo electrónico   
Teléfono   
Finalidades del tratamiento de los datos   
Derechos del titular   
Persona o área responsable de atención 
de consultas y reclamos de los titulares 
  
Procedimiento para que los titulares 
ejerzan sus derechos 
  
Fecha de entregada en vigencia de la 
Política 
  




Matriz de identificación y análisis de información reportada en el RNBD en entidades 
públicas 
Ítem SI NO ¿Cuál(es)? Información posiblemente 
incompleta, falsa, inexacta o que 
induce a error 
¿Faltan bases de 
datos? 
    
¿Faltan finalidades en 
las bases de datos? 
    
¿Faltan Encargados?     
¿Falta la Política?     
¿Le faltan requisitos a 
la Política? 
    
 
Bases de datos que usualmente se registran en el sector privado 
Base de datos SI NO 
Empleados-Funcionarios   
Usuarios   
Proveedores-Contratistas   
Oferentes   
Atención al ciudadano   
Videovigilancia   
Correspondencia   
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Finalidades usuales en cada base de datos 
Nombre de la base de datos: Empleados 
Finalidad SI NO 





Control de horario   
Formación de personal   
Gestión de nómina   
Gestión de personal   
Prestaciones sociales   
Prevención de riesgos 
laborales 
  





Finalidades usuales en cada base de datos 
Nombre de la base de datos: Atención al ciudadano 
Finalidad SI NO 
Control de horario   
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Formación de personal   
Gestión de nómina   
Gestión de personal   
Prestaciones sociales   
Prevención de riesgos 
laborales 
  
Promoción y gestión de 
empleo 
  




Bases de datos que usualmente tienen Encargados  
Base de datos FALTAN NO FALTAN 
Empleados   
Correspondencia   
Videovigilancia   
 
Requisitos obligatorios de una Política de Tratamiento de Información 
Requisito SI NO 
Razón social   
Domicilio   
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Dirección   
Correo electrónico   
Teléfono   
Finalidades del tratamiento de los datos   
Derechos del titular   
Persona o área responsable de atención 
de consultas y reclamos de los titulares 
  
Procedimiento para que los titulares 
ejerzan sus derechos 
  
Fecha de entrada en vigor de la Política   
Periodo de vigencia de las bases de datos   
 
 
